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Etape 1 : Intégration d’un serveur web Apache 2 hébergeant 
le site de la ville des Abymes sur « SRVWEB »

Pour commencer ce TP nous allons commencer par cloner la machine virtuel SRVWEB0 
(APACHE2 INSTALLE) que nous allons appelé SRVWEB en clone intégral en oubliant pas de 
générez de nouvelles adresses MAC pour toutes les interfaces réseau

Etape 2 : Installation et configuration de l’agent “NRPE” et 
des plugins de Nagios sur le serveur Linux “SRVWEB” à 

superviser

Pour commencer l’installation et la configuration de l’agent NRPE sur le serveur web nous 
allons tout d’abord mettre a à niveau le système Linux Debian du serveur en tapant les 
commande ” apt update “ & “apt upgrade”.

Après avoir mis a jour le système nous allons installez différent paquets pour que l’agents 
NRPE puisse bien fonctionner. Pour cela installez les ses différents paquets en saisissant 
la commande  ”pt install build-essential, apache2, php, openssl, libssl-dev, libgd-dev, gcc, 
make, autoconf, libc6, libapache2-mod-php, wget, apache2-utils et unzip”.

Maintenant nous allons installez l’archive nrpe-4.1.0.tar.gz depuis l’URL : 
“https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz”. avant 
l’installation de cette archive, accédez au répertoire /tmp (ce sera dans ce répertoire ou 
l’archive sera installez) . Pour cela saisiez la commande “cd /tmp”. Maintenant pour 
installer  l’archive tapez la commande “wget 
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz”. l’archive  nrpe-
4.1.0.tar.gz à bien été installé



Puisque ce fichier est compressé nous allons le décompressé en tapant la commande “ tar 
xvzf nrpe-4.1.0.tar.gz” . Maintenant accédez au répertoire nrpe-nrpe-4.1.0 en tapant la 
commande “cd nrpe-nrpe-4.1.0” . Maitenant nous allons tapez certaine commande pour la 
compilation et l’installions de NRPE:

1.  ./configure - -enable-command-args 
2.  make all 
3.  make install-groups-users 

( Si une erreur apparait en saisissant la commande “make install-groups-users” , rajoutez 
devant la commande (sudo) )

*capture après exécution de la commande “sudo make install-groups-users”

Ici ont constate que le Groupe utilisateur nagios à bien été créé

Terminons la compilation du paquet NRPE en saisant le reste des commandes:

4.  make install
5.  make install-config
6.  make install-init



Après avoir saisie les commmande pour la compilation et l’installation de NRPE sur le 
serveur SRVWEB , nous allons installz les plugins de NAGIOS toujours sur ce serveur .

Tout comme pour l’installation de NRPE, nous allons procéder presque de la même 
manière pour l’installation des plugins NAGIOS.

Nous allons accédez au répertoire /tmp en saisissant la commandes cd /tmp. Maintenant 
nous allons téléchargez l’archive “nagios-plugins-2.4.12.tar.gz”. depuis l’URL 
“https://github.com/nagios-plugins/nagios-plugins/releases/download/release-
2.4.12/nagiosplugins-2.4.12.tar.gz” . Pour ce faire saisiez la commande “wget 
https://github.com/nagios-plugins/nagios-plugins/releases/download/release-
2.4.12/nagiosplugins-2.4.12.tar.gz” .

Toujours dans répertoire, nous allons décompresser le fichier nagios-plugins-2.4.12.tar.gz 
en tapant la commande “tar xvzf nagios-plugins-2.4.12.tar.gz”. Maintenant  accédons au 
répertoire nagios-plugins-2.4.12 en saisisant la commande ”cd /tmp/nagios-plugins-
2.4.12”. Dans ce répertoire nous allons exécutez certaine commande: 

1.  ./configure
2.  make
3.  make install

Après la compilation et a l’installions de l’agent NRPE et des plugins Nagios ont va vérifiez 
qie les fichiers de configuration des plugins de Nagios sont au bons emplacement, pour ce 
faire

saisiez la commande , “ls /usr/local/nagios/libexec”

*Capture du contenue du répertoire /usr/local/nagios/libexec

Constate que le module check_nrpe est bien présent dans le répertoire 
/usr/local/nagios/libexec

et en saisissant la commande “ls /use/local/nagios/etc/” ont constate que le fichier de 
configuration nrpe.cfg est bien présent

*Capture réalisé après certaine étape c’est la raison pour la quelle nrpe.cfg.save est déjà 
là
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Après avoir vérifier le contenue des différent répertoire nous allons réaliser une copie de 
la configuration du fichier nrpe.cfg en nrpe.cfg.save. Pour cela saisissez la commande “cp 
/usr/local/nagios/etc/nrpe.cfg /usr/local/nagios/etc/nrpe.cfg.save” .

Maintenant éditons le fichiers nrpe.cfg avec la commande “nano 
/usr/local/nagios/etc/nrpe.cfg 

ajouter l’adresse IP de votre serveur Nagios dans mon cas ce sera 192.168.4.5 .

et également dans la partie “dont_blame_npre=” remplacer le 0 par 1

la ligne : “allowed_hosts = 127.0.0.1, adresse_IP_serveur_Nagios

127.0.0.1 autorise les testes en local ( avec le serveur lui-même ).

adresse_IP_serveur_Nagios (192.168.45.5) autorise le serveur Nagios à interroger le 
Serveur web sur sont été

dont_blame_nrpe=1 pemet à Nagios de passer des arguments aux commandes NRPE



Après toutes ses installation et configuration nous allons relancez et activez le service 
nrpe:

1.  systemctl enable nrpe.service
2.  systemctl start nrpe.service
3.  systemctl restart nrpe.service

Maintenant testons le module check_nrpe, pour cela a déplacez vous dans le répertoire 
/usr/local/nagios/libexec en saisissant la commande “cd /usr/local/nagios/libexec”. 
Saisissez la commande ./check_nrpe -H 127.0.0.1

Ont constate que cette indique la version de NRPE installer (NRPE V4.1.0)

Etape 3 : Installation et configuration de l’agent “NRPE” sur 
le serveur Nagios “SRVNAGIOS”

Après avoir tous installer sur le serveur WEB, nous allons basculer sur le serveur Nagios. 
Qu’allons nous faire ?

nous également comme pour le Serveur Web télécharger l’agent NRPE réaliser quasiment 
presque les même étape installions tout d’abords les paquets nécessaire pour cela faite 
“apt installbuild-essential, apache2, php, openssl, libssl-dev, libgd-dev, gcc, make, 
autoconf, libc6, libapache2-mod-php, wget, apache2-utils et unzip -y”. Après avoir installer 
les paquets accédez au répertoire /tmp en saisissant la commande “cd /tmp”. Maintenant 
télécharger l’achive nrpe-4.1.0.tar.gz en saisissant la commande “ wget 
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz” . Maintenant 
décompressé le l’archive nrpe-4.1.0.tar.gz en saisissant la commande “tar xvzf nrpe-
4.1.0.tar.gz “ . Maintenant déplacez vous dans le répertoire /tmp en saisissant la 
commande “cd /tmp/nrpe-4.1.0” . Maintenant tapez les commande pour la compilation : 

1.  ./configure - -enable-command-args 
2.  make all 
3.  make install-groups-users  ( *Si la commande ne passe pas ajouter sudo)
4.  make install
5.  make install-config
6.  make install-init

Testons le module check_nrpe. Déplacez vous dans le répertoire/ usr/local/nagios/libexec 
en saisissant la commande “cd /usr/local/nagios/libexec” et maintenant saisissez la 

https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz


commande “./check_nrpe -H 127.0.0.1” pour tester le fonctionnement du module 
check_nrpe.

*Capture depuis le serveur Nagios

Ici ont constate que cette commande affiche la version du NRPE (SUR LE SERVEUR LUI 
MEME) . 

Maintenant teston la connexion au serveur web toujours avec le plugins check_nrpe. Pour 
ce faire saisissez la commande “./check_nrpe -H adresse_IP_SRVWEB” . Dans mon cas 
l’adresse ip de mon serveur web 192.168.4.4

*Capture depuis le serveur Nagios avec la commande au préalable

Ici ont constate que cette commande afiche la version NRPE installer sur le seveur qui est 
superviser (version NRPE demon serveur Web en 192.168.4.4)



Etape 4 : Configuration du serveur de supervision 
“SRVNAGIOS” pour superviser le serveur web distant 

“SRVWEB”

Allons sur le serveur nagios et configurons Nagios pour superviser les différent objet sur 
le serveur Web. Pour ce faire éditons le  fichier 
“/usr/local/nagios/etc/objects/commands.cfg” via la commande “nano 
/usr/local/nagios/etc/objects/commands.cfg” et ajouter cette ligne de commande après la 
partie check_nt, comme indiquer sur la capture d’écran si dessous

*Capture d’écran du contenue du fichier commands.cfg

cette ligne permet à Nagios de communiquer avec les serveur distants via NRPE afin 
d’exécuter des vérifications, sans cette commande Nagios ne peut pas interroger les 
machines distants ( exemple envoyer des requête au serveur distant) .

1.  commend_name check_nrpe : sera le nom de la commande pour interoger  le serveur 
web et savoir sont état

2.  command_line ligne : ligne de commande réelle qui sera exécutée
3.  $USER1$ : Macro contenannt le cheminvers le répertoire des plugins
4.  -H $HOSTADDRESS$ : l’adresse IP de l’hote distant
5.  -u : autorise le plugin check_nrpe à accepter des argument non chiffré ( nécessaire si 

comme précédemment dont_blame_nrpe=1)
6.  -a $ARG2$... : Arguments supplémentaires . à passer à la commande distante.

Maintenant créons le répertoire appelé servers à l’emplacement /usr/local/nagios/etc 
pour ce faire saissisez la commande “mkdir /usr/local/nagios/etc/servers”. les fichiers de 
configuration seront là. Maintenant créons le fichier srvweb.cfg qui sera dans le 
répertoire nommer précedement pour cela faite taper seulement la commande “nano 
/usr/local/nagios/etc/servers/srvweb.cfg”.

Nous allons ajouter quelque ligne de commande dans ce fichiers.

*Capture du contenue du fichier srvweb.cfg



1.  define host permet de déclarer un hôte ou un serveur à superviser dans Nagios
2.  use permet d’indiquer le modèle (template ) enfaite il applique une configuration 

prédéfinie et évite de tout écrire manuellement dans mon cas ce sera linux-server
3.  host_name permet d’indiquer le nom unique de l’hôte. enfaite c’est l’identifiant utilisé 

pour lier les services à cet hote, dans mon cas c’est srvweb
4.  alias permet simplement de décrire l’hôte ( quel service par exemple ou quel type de 

serveur)
5.  address c’est tout simplement pour indiquer l’adresse IP du serveur supervisé ici 

l’adresse de mon serveur supervisé est 192.168.4.4

Maintenant éditons le fichier /usr/local/nagios/etc/templates.cfg et observons le:

1.  max_check_attempts : indique le nombre de tentative de vérification avant de 
considérer l’hôtes ou le service comme down ou critical. cela éciteles alertes pour des 
erreurs passagères

2.  check_interval : indique l’intervalle (en minutes) entre deux vérifications 
programmées lorsque l’hôtes ou le service est dans un état OK

3.  retry_interval: indique l’intervalle (en minutes) entre les vérifications lorsque l’hôte 
ou le service est dans un état non-OK

4.  check_period 24x7 : indique la période de temps pendant laquelle les vérifications 
programmées sont effectuées (ici c’est 24heur sur 24 et 7 jour sur 7)

5.  check_freshness : permet de vérifier que le service ne reste pas sans nouvelle donnée 
trop longtemps. si rien n’est reçu Nagios force un contrôle pour s’assurer que tout va 
bien

6.  contact_groups : indique le groupe de contacts qui recevra les notifications d’alerte 
pour les hôte ou service en cas de problème

7.  notification_interval : indique (en minutes) auquel une notification est renvoyé si le 
problème persiste

8.  notification_period 24x7 : indique la période pendant laquelle les notifications 
peuvent être envoyé

9.  notification_enabled : Active l’envoi de notifications pour cet objet
10. notification_options d,u,r : pour les hôtes, cela spécifie pour quels états envoyer une 

notification ( d= down, u=unreachable, r=recovered). et pour un services c’est w,c,r ( 
w=warning, c=critical, r=recovered).

11. register : Indique que cette définition est un objet réel qui doit être enregistré.
12. active_checks_enabled : Nagios vérifie lui même l’état donc des écouté active 
13. passive_checks_enabled : C’est le serveur web qui envoie les informations ( alerte) 

directement an cas de panne.

Après avoir expliquez la significations des ligne dans le contenue du fichier template.cfg 
nous paramétrer le fichier de configuration “/usr/local/nagios/etc/nagios.cfg” pour cela 
saisissez la commande “nano /usr/local/nagios/etc/nagios.cfg”.



*Capture du documents provenant du contenue du fichier nagios.cfg

décommentez la ligne : cfg_dir=/usr/local/nagios/etc/servers



Maintenant nous allons indiquez le nom du propriétaire et du groupe ou il appartient le 
répertoire servers et srvweb.cfg

Pour ce faire saisissez la commande “ls -a -l /usr/local/nagios/etc/servers”. vous le nom du 
propriétaire et le groupe auxquels il appartient

*Capture réalisé après certaine étape c’est pour quoi le du nom du propriétaire et de son 
groupe il appartient apprès

le propriétaire de base de normalement c’était root mais j’ai fait les modification pour 
que le propriétaire sois nagios voici la commande “chown -R nagios:nagios 
/usr/local/nagios/etc/servers” .

Maintenant vérifions que les paramètres et configurations sont valides, pour ce faire 
salissiez la commande : “/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg”.

Ici la partie qui nous intéresse sont les deux dernière ligne : 

Total Warnings: 0
Total Erros: 0

Ses deux lignes indique qu’ils y a aucune erreur.

si vous constater que les deux ligne sont différents que cela revoyez minutieusement 
votre configuration.



Voyons maintenant ce qui est à modifier dans le fichier 
/usr/local/nagios/etc/objetc/localhost.cfg et ainsi intégrer le serveur web au groupe de 
machine comme alias Linux Servers.

D’abord saisissez la commande “nano /usr/local/nagios/etc/objetc/localhost.cfg” .  Nous 
allons simplement ajouter srvweb au membres.

sur la meme ligne memebers, ajouter srvweb ce qui donne ( members     localhost, srvweb 
)

redémarrez le service nagios via la commande : systemctl restart nagios

Ici ont constate que le srvweb fait bien partie du group: linux-servers



Etape 5 : Configuration des objets et services à superviser 
sur le serveur “SRVWEB” par le serveur “SRVNAGIOS”

Passons à la dernière étape la plus importante et la plus primordiale, la supervision des 
objets et services sur le serveur web. 

Pour commencer aller sur le serveur web et configuration le fichier de srvweb.cfg en 
saisissant la commande “nano /usr/local/nagios/etc/servers/srvweb.cfg”. rempli ses le 
fichiers comme la capture le montre si de sous.

maintenannt relancer le service nagios en saissisant la commande : systemctl restart 
nagios.

*mon disque est ok car j’ai fait déjà fait modifications mais normalement vous êtes sensé 
voire votre disque en unknow pour cela il faudra modifier le nom du disque que le srvweb 
doit donner, ainsi pour connaitre le nom de votre disque saisissez la commande “sudo 
fdisk -l”.



Pour ma part mon c’est disque c’est “/dev/sda”

maintenanant éditons le fichier nrpe.cfg et corrigez la commande comme suis sur la 
capture

voici la commmande correcte à saisire : check_command  check_nrpe!check_hda1!80!90

Dans votre fichier nrpe.cfg qui est sur le serveur la commande à modier pour la prise en 
compte du nombre d’utilisateur est: 

command[check_users]=/usr/local/nagios/libexec/check_users -w 2 -c 3 

Explication :

1.  -w 2 le seuil d’utilisateur qui est 2 donc sa passe en warning
2.  -c 3 le nombre d’utilisateur critique plus de 3 = critical

Pour le disque ont veut que lorsque le disque à atteint 80% sa passe en warning et 90% en 
critical donc pareil mais sur la ligne de commande ( command[check_hda1]...):

command[check_hda1]=/usr/local/nagios/libexec/check_users -w 80 -c 90 -p /dev/sda

Maintenant que vous avez compris ont va faire pareil pour les autres objets:



Résulat:

si service objet sont en unknow ou critical verifier chaque ligne de commande dans le 
fichier nrpe.cfg sur le serveur web et srvweb.cfg sur le serveur nagios

    FIN


